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Kratke dinamike za usposabljanje animatorjev SMC-jev


Sposobnost: Pozna pozitivne in negativne vplive uporabe sodobnih medijev na mlade
A) Digitalna komunikacija 
Voditelj si prebere spodnje besedilo za lastno izobrazbo. Z animatorji nato na enem izmed srečanj načne temo digitalne komunikacije. Lahko dela popolnoma nevednega in se od mladih pusti »poučiti«, katere oblike digitalne komunikacije obstajajo, ob tem pa odpira vprašanja o možnih negativnih posledicah digitalne komunikacije in možnosti zaščite pred njimi.
Tekst za voditelja:
Komunikacija danes v veliki meri poteka digitalno, na daljavo, in postaja ena izmed najpomembnejših oblik izmenjave informacij v obliki besedila, zvoka, slike in videa, ki jih izmenjujemo z uporabo informacijske tehnologije. Komunikacija v digitalni obliki poteka po najrazličnejših storitvah, kot so svetovni splet (www), elektronska pošta, klepet (chat), spletna družabna omrežja, mobilna telefonija ipd. Za tovrstno komunikacijo veljajo podobna pravila kot za običajno komunikacijo, pri čemer moramo upoštevati še nekatere druge njene značilnosti.

Mladi se še posebej zavedajo možnosti sodobnih oblik komuniciranja, ki jih uporabljajo zelo pogosto, saj lahko s pomočjo osebnih računalnikov, prenosnikov, tabličnih računalnikov, telefonov in pametnih telefonov vzpostavljajo povsem nove načine komunikacije ne samo med fizično prisotnimi, ampak tudi na daljavo in brez časovnih omejitev.
V raziskavi Valicona »Uporaba družbenih omrežij in storitev klepeta v Sloveniji 2018 - 2019« je bilo med ugotovljeno, da ima v Sloveniji 82% anketirancev (med 16. in 74. letom starosti) oblikovan profil na vsaj enem od številnih spletnih družbenih omrežij. Po lastni oceni na njih preživijo vsaj eno uro na dan. Najbolj uporabljano omrežje v Sloveniji je Facebook (800.000 dnevnih uporabnikov), sledijo mu Instagram (300.000), Twitter (50.000) in Pinterest (37.000). Snapchat uporablja okrog 250.000 prebivalcev Slovenije. 

Digitalna komunikacija lahko voditelju izjemno pomaga pri sami organizaciji aktivnosti, tako da lahko svojo skupino redno obvešča o aktivnosti bodisi preko e-pošte ali kratkih sporočil, lahko jim pošilja gradiva, navodila, lahko pa uporablja tudi posebne oblike tako imenovanega e-izobraževanja oziroma spletne učilnice, kjer se vsak član skupine prijavi in sledi aktivnostim, prebira gradivo, rešuje e-kvize, odgovarja v forumih itd.
Če voditelj pri digitalni komunikaciji sam ni dovolj kompetenten ali poučen za njeno uporabo, naj si pri tem poišče pomoč ali se dodatno izobrazi, predvsem pa je pomembno, da uporablja tiste tehnologije, ki so mu poznane. Različne oblike digitalne komunikacije in drugi pripomočki ter storitve na svetovnem spletu naj mu bodo predvsem v pomoč pri izvajanju aktivnosti. 

Ob digitalni komunikaciji se pogosto pojavljajo problemi, na katere mora biti voditelj pozoren in se jih mora zavedati. Strnimo jih lahko v dve skupini, kjer so v prvi povsem problemi tehnične narave – s samo informacijsko tehnologijo – in se odražajo kot nedelovanje zaradi virusov, črvov in drugih oblik škodljive programske opreme, ki povzroča neželene posledice. Na drugi strani pa so problemi, ki izhajajo iz človeške narave in so plod slabega poznavanja, nezavedanja, nepremišljenosti ali naivnosti pri uporabi informacijske tehnologije. Najpogosteje je problem skupek obojega, posamezniku pa lahko pusti dolgotrajne posledice na njegovo nadaljnje življenje in bivanje v okolju. 
Glavna področja, na katera moramo biti pozorni pri digitalni komunikaciji, naštevamo v naslednjih odstavkih skupaj z nasveti za varno in odgovorno digitalno komunikacijo.
Za ogibanje številnim možnim tehničnim zapletom moramo redno vzdrževati informacijsko tehnologijo, tako da redno posodabljamo operacijski sistem, imamo nameščen protivirusni program in vklopljen požarni zid. Če tega ne znamo urediti sami, si poiščemo pomoč.

Gesla, ki jih uporabljamo za prijavo v številne spletne storitve, e-pošto in družabna omrežja, naj ne bodo lahko uganljiva, kot je npr. ime ali priimek, temveč naj bodo besedne zveze, ki jih je težko ugotoviti, po možnosti z velikimi in malimi črkami, dodanimi znaki ali številkami, npr. MhsnvMb-2 (kratica stavka: Moja hiša se na nahaja v Mariboru – 2). Vsekakor pa bodite posebej pazljivi, ko uporabljate javne računalnike npr. v šolah, knjižnicah ali cyber kavarnah, na katerih se po končanem delu VEDNO odjavite. Če opazite, da se je kdo pred vami pozabil odjaviti, spoštujte njegovo zasebnost in ga nemudoma odjavite.
Avtorsko pravo in zaščita intelektualne lastnine je gotovo eno izmed področij, ki je vredno omembe pri digitalni komunikaciji, saj si je številne vsebine, kot so glasba, filmi, knjige in programska oprema, možno preko interneta izmenjati ali presneti zelo enostavno. Pri presnemavanju takšnih vsebin se lahko med glasbo, filmi in programsko opremo znajdejo tudi takšne datoteke, ki predstavljajo drugačne kršitve, kot so na primer razširjanje virusov, črvov, vohunskih programov ali celo vsebine z otroško pornografijo, kar je strogo kaznivo. Voditelj se mora zavedati, da je nelegalno presnemavanje avtorsko zaščitenih vsebin prepovedano in lahko slednje enači s krajo CD-ja ali DVD-ja v trgovini.
Varstvo osebnih podatkov in zasebnosti je pri digitalni komunikaciji lahko zelo problematično in je zato potrebna še posebna pazljivost. Vsakdo se mora zavedati, da ko na internetu objavi karkoli osebnega, naj si bo to ime, priimek, naslov, fotografijo ali video, na njem ostane za vedno. Preprosto rečeno, to poteka tako, da ko nekaj naložimo na strežnik v svetovnem spletu, recimo v družabnem omrežju Facebook, se to takoj presname na druge strežnike za dodatno kopijo, ustvari se še dodatna manjša sličica fotografije ali videa (Tumbnail). Četudi kasneje to izbrišemo iz Facebooka, nikoli ne bomo vedeli, kje se še nahajajo te fotografije, niti ne vemo, ali jih je morebiti presnel kak drug uporabnik in jih ima pri sebi na svojem računalniku. Zelo pomembno je tudi, da spoštujemo zasebnost drugih in brez njihovega privoljenja ne objavljamo fotografij ali vsebin o njih, da z objavo ne kršimo njihove pravice do zasebnosti. Ravno tako mora voditelj varovati svojo zasebnost in ne objavljati vsebin, ki niso za javnost, obenem pa mlade z zgledom vzpodbujati, da varujejo svoje osebne podatke in spoštujejo zasebnost drugih.
V digitalni komunikaciji obstajajo tudi razne oblike spletnega nadlegovanja in nasilja. Slednje se pojavlja kot širjenje sovraštva ali groženj preko kratkih sporočil, preko družabnih omrežij, forumov in drugih oblik digitalne komunikacije, ki ga imenujejo tudi cyber-bullying. Pri tem je najbolj pomembno, da na taka sporočila ne odgovarjamo, pošiljatelje lahko blokiramo, predvsem pa lahko razne oblike takega nasilja prijavimo policiji ali na www.spletno-oko.si. Ena izmed oblik, ki je lahko povezana s spletnim nasiljem, je seksting, ki pomeni pošiljanje/izmenjavanje napol golih ali golih fotografij prek spleta ali mobilnega telefona. Slednje je pri mladih lahko normalen del odraščanja in razvija spolne identitete, če v to niso kadarkoli prisiljeni. Lahko pa ima taka izmenjava v digitalnem svetu zelo neprijetne posledice, kajti take fotografije se lahko zelo hitro razširjajo in jih ne moremo več vzeti nazaj, obenem se lahko izmenjava sprevrže v izsiljevanje, ki odseva nato v realni svet. Voditelj mora biti še posebej pozoren in občutljiv na morebitno spletno nasilje in naj bo pripravljen, če se mu bodo mladi zaupali, da so tarče kakršnegakoli nadlegovanja.
Družabna omrežja v digitalni komunikaciji zahtevajo posebno pozornost, še posebej pa Facebook kot najbolj razširjeno spletno družabno omrežje, ki ima v Sloveniji preko 600.000 uporabnikov. Pri uporabi moramo biti posebej previdni pri objavljanju svojih osebnih podatkov in jih objavimo zgolj toliko, kot se nam zdi nujno potrebno. Pri izbiri, s kom bomo delili posamezne vsebine, si lahko pomagamo z nastavitvami zasebnosti, kjer določimo, kdo od naših prijateljev ima dostop do česa. Priporočamo da si nastavite vsaj to, da imajo samo prijatelji dostop do vaših vsebin. Kot že omenjeno, moramo spoštovati zasebnost drugih in imeti njihovo osebno privoljenje, da dovoljujejo objavo slik, kakor tudi njihovo označevanje. Pri uporabi raznih aplikacij moramo biti skrajno previdni, namreč pogosto zahtevajo od nas upravljanje z našimi osebnimi podatki, ki jih nato preprodajo naprej oglaševalcem, zato premislimo, katere aplikacije so uporabne, ostale pa izbrišimo. Glede izbire prijateljev predlagamo razmislek in zavedanje, da to niso pravi prijatelji, ampak jih tako samo imenujemo znotraj družabnega omrežja. Ravno tako predlagamo voditeljem, da od časa do časa pripravijo pogovor na temo spletnih družabnih omrežij in mlade vzpodbudijo k odgovorni uporabi.
Velik del digitalne komunikacije poteka preko mobilnih telefonov in drugih mobilnih naprav, ki omogočajo vse oblike komunikacij, pri čemer moramo biti pozorni na vse oblike možnih zlorab, kot je npr. kraja ali izguba, ki jo moramo prijaviti nemudoma. Posebej moramo biti pozorni pri izpolnjevanju raznih nagradnih iger ali reklam preko SMS, ki so pogosto prevare, ki jim raje ne nasedamo, ali razne oblike nadlegovanja preko telefona, o čemer smo že govorili.
Kakor v realnem svetu veljajo določena pravila obnašanja, tako velja tudi na spletu spletna etika. Glavno načele spletne etike je enako biblijskemu načelu: Česar si ne želiš, da bi drugi storili tebi, tudi ti ne stori drugim!

Voditelj mora biti pozoren na vse oblike odvisnosti, ki se pojavljajo tudi v digitalni komunikaciji. Prekomerno igranje iger, komuniciranja, spletnega brskanja in uporabe spletnih družabnih omrežij lahko vodi v zasvojenost, ki se običajno pojavi kot utrujenost, padec učnega uspeha, pomanjkanje koncentracije, nejevolja, razdraženost ali drugi znaki. V vsakem primeru je ob ugotovitvi slednje nujno vključiti starše in druge ustrezne svetovalce pri reševanju teh problemov.

V Sloveniji imamo vzpostavljen center za varnejši internet Safe.si, ki nudi informacije in nasvete, kako varno in odgovorno uporabljati internet in ostale nove tehnologije. Na njihovi spletni strani (www.safe.si) lahko najdete številne odgovore, si ogledate poučne videe, preverite novice in aktualne dogodke, si natisnete ali naročite gradiva, igrate izobraževalne igre, rešite kvize in teste, se naročite na e-novičke. Vse to je urejeno za različne skupine uporabnikov in sicer za otroke, najstnike, starše in učitelje, ki želijo varno in brezskrbno deskati po spletu.

Za mlade pri SAFE.si predlagajo naslednjih 10 OSNOVNIH NASVETOV:
1. Vedno uporabljaj vzdevek, ko klepetaš na internetu.

2. Ne srečuj se z neznanci s spleta (tudi če se ti zdijo v virtualnem svetu tvoji prijatelji).

3. Gesla so skrivnost. Pogosto jih spreminjaj.

4. Spoštuj spletno etiko oz. bonton. Česar ne želiš, da drugi storijo tebi, tudi ti ne naredi drugim.

5. Nadlegovanje prek interneta ali mobilnega telefona je nedopustno. Staršem povej, če te kdo nadleguje prek spleta ali če naletiš na neprimerno vsebino.

6. Ne odpiraj pošte in priponk neznancev.

7. Uporabljaj antivirusni program in požarni zid, ko brskaš po spletu.

8. Na spletu ne izdajaj svojih osebnih podatkov, niti podatkov svojih staršev. Ne objavljaj svojih zasebnih fotografij, niti fotografij svojih prijateljev.

9. Z uporabo interneta ne pretiravaj.

10. Z interneta ne prepisuj, vedno navedi vir in avtorja. Preveri tudi druge vire (knjige …) in ne verjemi, da je vse, kar piše na internetu, tudi res.

Ker se digitalni sveti in informacijska tehnologija hitro spreminjata, moramo skrbeti za stalno izobraževanje in izpopolnjevanje na področju, predvsem zaradi vse bolj pomembne vloge digitalne komunikacije, ki je del našega vsakdanjega komuniciranja in odgovornosti, ki jo nosimo, ko povezujemo mlade in smo jim vzor z našo prisotnostjo tudi v digitalnem svetu.
(Vir: Društvo SKAM. Priročnik za voditelje slovenske šole za animatorje. Salve 2011. Str. 155-158.)
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